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Systemy P sg coraz powszechniejsze, niemniej
nie na kazdym polu wygrywajg z tradycyjnymi
rozwigzaniami CCTV (analogowymi kamerami

i rejestratorami cyfrowymi DVR). O ile w przypadku
duzych instalacji (kilkadziesiat, kilkaset kamer)
coraz rzadziej stosuje sie systemy analogowe,

o tyle w matych i Srednich instalacjach dominuja
rejestratory cyfrowe.

Obecnie coraz liczniej pojawiajg sie produkty IP, ktore oprocz
dobrze znanych zalet systeméw sieciowych, oferuja rozwiazania
konkurencyjne cenowo wobec systemow opartych na rejestra-
torach DVR. W tym artykule opisujemy system sieciowy firmy Za-
vio jako przyktad produktu idealnego dla matych oraz srednich
instalaciji, ktory jest w stanie sprosta¢ systemom analogowym.

Wymagania wobec monitoringu wizyjnego w obiektach ma-
tych i srednich czesto réznig sie od ogolnej specyfiki systemow
telewizji dozorowej. Zasadnicze znaczenie ma czynnik ekono-
miczny. Istotne sg takze wszelkie dodatkowe mozliwosci, ktore
oferuje instalowany system. Wsrod uwarunkowan ekonomicz-
nych wazng sprawa jest korzystanie z istniejacej infrastrukiu-
ry informatycznej, a wiec osprzetu i okablowania sieciowego,
punktow dostepowych, taczy internetowych, komputeréw oraz
firmowych serweréw. Rownoczesnie dazy sie do maksymalnego
wykorzystania inwestycji, co powoduje, ze idealnym rozwigza-
niem sg nowoczesne systemy IP, ktére oferujg maksimum mozli-
wosSci przy zachowaniu atrakcyjnej ceny.

Na potrzeby niniejszego artykutu przyjeto, ze opisywane
mate i srednie instalacje nie wymagajg wiecej niz 16 kamer.
Systemy takie najczesciej znajdujg zastosowanie w domach,
mieszkaniach, osiedlach, biurach, sklepach, placowkach han-
dlowych, szkotach, przedszkolach itp.

Zalety systemow IP

Infrastruktura informatyczna (zaréwno urzgdzenia aktywne,
jak i okablowanie) znacznie potaniata w ciggu ostatnich lat.
Obecnie w wielu obiektach znajdziemy urzadzenia sieciowe,
ktore moga by¢ wykorzystane w wiekszym stopniu niz dotych-
czas, bez ponoszenia dodatkowych kosztow. Wykorzystaniu
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Systemy IP w matych
i Srednich instalacjach
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okablowania sieciowego sprzyja fakt, ze w nowszych budynkach
instalacja oparta na skretce komputerowej jest projektowana ze
znacznym zapasem. Z drugiej strony, sieci wi-fi upowszechnity
sie na tyle, ze czesto mamy do czynienia z doskonatym pozio-
mem sygnatu radiowego w obrebie catego budynku. W przy-
padku systemu monitoringu sktadajagcego sie kilku-kilkunastu
kamer wykorzystanie lokalnej sieci WI-LAN nie powinno znaczg-
co wptyna¢ na komfort pracy osob z niej korzystajacych. A przy
tym pozwala zapewni¢ uprawniony dostep do materiatu wideo
praktycznie z kazdego punktu sieci.

Jesli dodatkowo czesé tacza internetowego moze by¢ prze-
znaczona na potrzeby monitoringu wideo (np. po godzinach
pracy), mozliwosci zdalnego dostepu stajg sie niemal nieograni-
czone. Wynikajaca stad dodatkowa funkcjonalnos¢ systemu do-
zoru pozwala np. zdalnie nadzorowac pracownikow, prowadzi¢
okresowg kontrole oddziatéw regionalnych czy weryfikowac alar-
my. Zwiaszczate te ostatnig mozliwos¢ powinni doceni¢ uzytkow-
nicy indywidualni, ktorzy moga w prosty sposéb w dowolnej chwili
sprawdzi¢, co sie dzieje w domu (np. kontrola opieki nad dzie¢mi),
na posesji (np. kontrola przebiegu budowy) lub zweryfikowac sy-
gnaty alarmowe z systemu antywtamaniowego.
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Pomniejs:z

Pobranie obrazka z kamery Zavio
przez WAP (telefony 2.5G)

Potaczenie strumieniowe
z kamerg Zavio (telefony 3G)

Dodatkowg zaletg jest wykorzystywana w kamerach IP tech-
nologia PoE (Power over Ethernet), ktéra umozliwia zasilanie
kamer za pomocg skretki komputerowej, co znaczaco redukuje
dtugos¢ wymaganego okablowania, a takze umozliwia wdroze-
nie centralnego systemu zasilania awaryjnego.



W przypadku duzej sieci rozproszonych obiektow (kilkadzie-
siat, kilkaset sklepow czy biur na terenie catego kraju) zmienia
sie rola systemu monitoringu wizyjnego. Zapewnienie lokal-
nego zapisu wideo wymagatoby uzycia rejestratora w kazdym
obiekcie, co powodowatoby znaczny wzrost kosztow systemu.
Wystarczajacym rozwigzaniem (np. w przypadku kontroli pra-
cownikow) moze okaza¢ sie instalacja tylko jednej kamery IP
w kazdej lokalizacji. Kamera dziata jedynie w trybie podgladu
www, z mozliwoscig wysytania obrazu na centralny serwer ftp
w momencie wykrycia zdarzenia alarmowego. Nawet w przy-
padku zniszczenia lokalnego systemu monitoringu dysponujemy
zapisem zdarzen alarmowych na odlegtym serwerze fip.
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Potaczenie z kamera Zavio za pomoca przegladarki Firefox

W wielu instalacjach, gdzie konieczne jest udostepnienie ob-
razu wideo wiekszej liczbie osob, dobrym rozwigzaniem moze
by¢ integracja systemu monitoringu ze stronami www. Oczywi-
scie moéwimy tutaj o serwisie www, ktory dzieki odpowiednie-
mu poziomowi zabezpieczen udostepnia obrazy z kamer tylko
uprawnionym uzytkownikom, taczacym sie przez internet z do-
wolnego miejsca. Takie rozwigzanie bedzie ciekawg propozycja
np. dla przedszkoli (rodzice moga sprawdzi¢, jak radzi sobie
ich pociecha), osiedli mieszkaniowych (podglad na podworko,
parking, plac zabaw), w przypadku monitoringu budowy czy
systemu informowania o natezeniu ruchu ulicznego. Bardzo
czesto zamieszczenie na stronie www obrazu z kamery podnosi
atrakcyjnos¢ witryny miasta, gminy czy obiektu turystycznego,
pozwalajac na biezaco sledzi¢ wydarzenia kulturalne, sportowe,
podziwia¢ zabytki, panorame miasta czy malownicze otoczenie.

Czesto poruszanym problemem jest poziom zabezpieczen
systemow IP. Wykorzystanie potaczen zdalnych w zadnym wy-
padku nie musi oznacza¢ przyznania dostepu wszystkim, cho¢
oczywiscie jest to mozliwe. Obecnie mamy wiele rozwigzan
systemowych i sprzetowych umozliwiajacych kontrolowanie po-
faczen tylko wybranym uzytkownikom, szyfrowanie danych i za-
bezpieczenie instalacji przed niepowotanymi gos¢mi. Systemy
Zavio zostaty tak zaprojektowane, aby zapewni¢ wysoki poziom
bezpieczenstwa kamerze: oprocz ograniczenia dostepu (hasta
dla uzytkownikéw), istnieje mozliwos¢ szyfrowania danych lo-
gowania, a takze strumieni wideo (SSL wer. 3). W przypadku
kamer bezprzewodowych zadbano, aby oprocz uwierzytelnienia
metodg WEP, wspierane byty takze WPA i WPA2, co stanowi
obecnie wystarczajgcy poziom zabezpieczen dla sieci wi-fi.
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Konfiguracja interfejsu bezprzewodowego w kamerze Zavio F510W

Projektowanie systemu - wymagania

Projektujac dowolny system mo-
nitoringu (takze system IP), musimy
jak najdoktadniej pozna¢ stawiane
przed nim wymagania. W przypadku
systemow sieciowych, bardzo cze-
sto na pierwszy plan wysuwajg sie
- oprécz kwestii zdalnego dostepu
i wykorzystania istniejacej infrastruk-
tury - prostota, estetyka, a takze
czas wykonania instalacji. Wpisujac
sie w te tendencje, producenci do-
starczajg kamery IP z kompletem
akcesoriow - w zestawie znajdziemy
obiektyw, uchwyt montazowy oraz Kamera Zavio F210A -
zasilacz sieciowy.

w zestawie znajdziemy kamere
z obiektywem, uchwyt, zasilacz,
a nawet wkrety montazowe

Dohor kamer

Systemy IP moga wspétpracowac z wieloma typami kamer,
wyposazonymi w rézne przetworniki obrazu: poczynajac od
standardowych kamer CCD (704 x 576 pikseli), przez kamery
z uktadami CMOS (640 x 480 pikseli), az do kamer megapikse-
lowych o znacznie wiekszej rozdzielczosci z przetwornikami za-
réwno CCD, jak i CMOS. Przetworniki CCD cechuja sie wysoka
czutoscig, jednak w wiekszosci wyposazone sa w uktady ska-
nowania z przeplotem, co skutkuje rozmyciem konturow szybko
przemieszczajgcych sie obiektow. Uktady CMOS sg tansze, wy-
korzystujg system skanowania progresywne-
go, co zapewnia ostry i wyrazny obraz nawet
przy obiektach znajdujacych sie w ruchu,
niemniej ustepujg przetwornikom CCD pod
wzgledem czutosci.

Kamery megapikselowe (niebawem
w ofercie firmy Zavio dostepna bedzie nowa
seria kamer megapikselowych z kompresjg
H.264) generujg obraz o znacznie wyzszej
rozdzielczosci niz kamery standardowe,
niemniej wymagajg wiekszego pasma oraz
charakteryzujg sie gorsza niz kamery CCD
czutoscig. Jesli rozwazamy instalacje we-
wnatrz budynku - gdzie poziom oswietlenia Zavio F521E

Kamera dualna
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jest wzglednie staty - bardziej sensownym rozwigzaniem bedg
kamery z przetwornikiem CMOS. Natomiast w przypadku nieko-
rzystnych warunkow oswietleniowych nalezy stosowac¢ kamery
CCD Ilub dualne kamery CMOS (w tym takze megapikselowe)
z oswietlaczami podczerwieni (np. Zavio F521E).

Transmisja

Projektant systemu IP musi obliczy¢ w kazdym punkcie sieci
przepustowosc¢ tacza, wymagang dla strumieni wideo o zatozo-
nych parametrach, takich jak rozdzielczos¢, liczba i rozmiar kla-
tek transmitowanych z kazdej kamery.

ujj Accass Paint
i = L
!-,-J ((E) . [rejestracia)
i
Karmvary balproavedows -
i P
= - -t‘-lnumu 53
i wigh | T oy £ =
Kamery przewodowe
Stacpe diwncka
—  — e
Stacie klwnckie
lokalne

Ogolny schemat monitoringu sieciowego

Producenci kamer IP zapewniajg dane techniczne, pozwa-
lajace z duzym przyblizeniem oszacowa¢ pasmo potrzebne do
transmisji wideo, a takze obliczy¢é wymagang pojemnos¢ dys-
kowa. Informacje te sg podane w postaci wielkosci pojedynczej
klatki albo przepustowosci wymaganej dla okreslonych parame-
trow strumienia wideo. Wspotczesne instalacje sieciowe dziatajg
w standardzie 100 Mb/slub 1 Gb/s. Przepustowos¢ tgcza na dro-
dze kamera-przetacznik sieciowy jest wiec zapewniona z nadmia-
rem. Lacze gigabajtowe powinno by¢ wystarczajace do potgczenia
przetacznika z jednostka rejestrujaca, gdzie wszystkie strumienie
wideo sumujg sie, wiec zapotrzebowanie na pasmo jest najwiek-
sze. Oprocz potaczenia kablowego, czesto i chetnie stosowane
sg takze tacza bezprzewodowe, ktore w przypadku systemow IP
znacznie przewyzszaja systemy analogowe. Wewnatrz budynkéw,
przy odpowiednio zaprojektowanej sieci punktéw dostepowych,
doskonale sprawdzajg sie kamery bezprzewodowe wyposazone
w standardowe anteny dipolowe.

W  przypadku
bardziej skompliko-
wanych sieci wi-fi
(wieksze odlegto-
$ci, kamery pracu-
jace na zewnatrz),
dobdér odpowied-
niego tfacza nie
powinien stanowi¢
problemu, przy do-
stepnej na rynku
szerokiej  ofercie
profesjonalnych
systemow bezprze-
wodowych.

Seria kamer bezprzewodowych Zavio
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Rejestracja

Komputer (serwer) PC, wyposazony w odpowiedniej klasy
oprogramowanie, jest najpowszechniej stosowanym rejestrato-
rem w sieciowych systemach monitoringu wideo. W zestawie
z kazdg kamerg Zavio oferowana jest aplikacja pozwalajaca reje-
strowac obraz z maksimum 16 kamer IP.
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Oprogramowanie Zavio IP Surveillance System

Zroznicowanie wymagan wobec systemow monitoringu oraz
gwattowny rozwoj sprzetu komputerowego powoduja, ze bar-
dzo trudno jest dobra¢ odpowiedni serwer rejestrujacy, stosu-
jac proste wyliczenia czy tabele. Praktycznie najlepsza metodg
jest oparcie sie na doswiadczeniu dystrybutora lub producenta
i stosowanie zasady doboru sprzetu z zapewnieniem bezpiecz-
nego marginesu (nadmiaru) wydajnosci i mocy. Przede wszyst-
kim trzeba zadba¢ o odpowiedni procesor, karte grafiki, pamie¢
RAM, a w przypadku wiekszych instalacji takze wydajny system
pamieci masowej (dyski twarde, macierze RAID). Popularnym
rozwigzaniem jest zastosowanie dedykowanych rejestratorow
sieciowych NVR. Nalezy jednak pamietaé, ze urzadzenia tego
typu dysponujg stabszg jednostka centralna, co przektada sie
na mniejsza liczbe rejestrowanych klatek.
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Rejestrator FlexWatch FW5050 moze rejestrowac obraz z kamer
FlexWatch, Axis, Panasonic, ArecontVision, IQInvision, Mobotix, Vivotek,
a wkrotce takze Sony, Opitva i Zavio

Niezaleznie od sposobu rejestracji, nalezy zapewnic¢ mozliwosé
ewentualnej rozbudowy systemu (dodawania kolejnych kamer).
W przypadku oprogramowania wigze sie to zazwyczaj z zakupem
wymaganych licencji lub wymiana kluczy sprzetowych, natomiast
dla rozwigzan dedykowanych jedyng mozliwoscig pozostaje doda-
nie kolejnej jednostki NVR. Jesli w jednym systemie maja pracowac
kamery IP kilku producentow, dotaczane do nich darmowe opro-
gramowanie nie wystarczy, konieczny bedzie zakup profesjonalne-
go oprogramowania NVR (np. Alnet Netstation, Optiva LTR4000IP)
lub rejestratora dedykowanego (np. FlexWatch FW5050). [ ]



