Rys. 1. System Kemas, zestawienie produktéw
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Ihteligentne

szafki kluczowe
— 0d tego sie zaczeto

Grzegorz Michalski, Volta

azdy kiedys$ na pewno miat okazje
Kkorzystac’ z metalowych mechanicz-
nych szafek zamykanych na klucz.
Takie schowki maja wiele zastosowan

— przechowywanie ubran, pieniedzy, kluczy,
dokumentdw, broni, wyrobow jubilerskich,

nosnikéw danych itd. Wielu zapewne nieraz

zastanawiato sie, czy nikt podczas ich nie-
obecnosci nie korzystat z tych przedmiotdw,
czy przypadkiem kto$ nie ma kopii klucza
do skrytki? Jest to tym wazniejsze, gdy
zawartos¢ depozytu dzielimy z innymi oso-
bami i nie mamy mozliwosci sprawdzenia
i nadzorowania ruchu w skrytce. Niewat-
pliwym problemem jest, gdy zawartos¢ nie
wrécita na czas badz zagineta. Odpowie-
dzig na te sytuacje jest inteligentny system
zarzadzania depozytami firmy Kemas.
Kemas przygode z produkcjg syste-
mow depozytowych rozpoczeta w 1991 r.
od produkcji zautomatyzowanych syste-
mow do zarzgdzania kluczami. Jako pierw-
sza na Swiecie skonstruowata elektrome-
chaniczny depozyt zarzadzajacy kluczami
mechanicznymi. Obecnie Kemas jest jednym
z lideréw produkujgcych zautomatyzowane
systemy depozytowe stuzgce do przecho-
wywania wartosciowych przedmiotéw.
Systemy firmy Kemas w petni umozli-
wiajg uzyskanie odpowiedzi na kazde z po-
wyzszych pytan.

Budowa systemu
Strukture systemu depozytowego mozemy
podzieli¢ na dwie czesci: elektromechanicz-
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Kto?

Co?
Wiemy,
co i z ktérego
depozytu zostato
pobrane.

Wiemy kto pobrat
zawartos¢ depozytu,
osoba korzystajaca
ze skrytki musi

sie uprzednio
zidentyfikowac za
pomoca dowolnego
identyfikatora: PIN,
karta, wzorzec
biometryczny...

Kiedy?
Tak jak kazdy
profesjonalny system
kontroli dostepu, ten
system réwniez jest
wyposazony w zegar
czasu rzeczywistego
i kazde zdarzenie jest
zapisywane w bazie
danych, dzieki czemu
mozemy odtworzyc
w kolejnosci
chronologicznej
zdarzenia powigzane
z naszym depozytem.

Gdzie?

Wiemy skad
przedmiot zostat
pobrany i gdzie zostat
zwrdcony.

ng i programowa. W skfad pierwszej czesci
wchodzg takie moduty, jak operations
module, Key Dispensor, Storebox, Unibox,
Depot Module, Keybox. Podstawowym
elementem drugiej czesci systemu jest
oprogramowanie Kemas Net, integrujgce
takie aplikacje, jak winkey net — zarzadzanie
kluczami, docu net — zarzadzanie obiegiem
dokumentow, visitor net — modut do za-
rzadzania gos¢mi, licence net — obstuga
praw jazdy, carpool net — zarzadzanie flotg

pojazdéw. Oprogramowanie jest ciggle
aktualizowane i modyfikowane, jak réwniez
istnieje mozliwo$¢ zaimplementowania
indywidualnych funkcji dostosowanych

do potrzeb klienta.

Podstawowym elementem kazdego
systemu jest modut operatorski stanowiacy
swoisty interfejs miedzy uzytkownikiem
a systemem. Modut wystepuje w dwdch
wariantach: standardowym (monitor 6"')

i rozbudowanym, wyposazonym w 17-ca-



lowy ekran dotykowy; jest to serce caftego
systemu. Moduty te moga pracowac pod
nadzorem komputera lub autonomicznie
w przypadku utraty komunikacji z serwe-
rem. Sg wykonane w wersjach wiszacej,
umozliwiajgcej montaz nascienny, lub
stojacej. Pojedynczy modut jest w stanie
obstuzy¢ do 512 depozytéw. Standardowa
pojemnos$¢ bufora to 9000 zdarzen. Panele
operatorskie sg wyposazone w czytniki
umozliwiajgce identyfikacje uzytkownika.

Najczesciej system Kemas jest insta-
lowany w obiekcie, w ktérym juz istnieje
system kontroli dostepu, dlatego format
zainstalowanego czytnika jest z nim zgod-
ny. Jako dodatkowy identyfikator moze
stuzy¢ kod PIN, wprowadzany za pomocg
stalowej klawiatury (wersja z 6-calowym
monitorem) lub klawiatury wyswietlanej
na dotykowym ekranie (wersja z monitorem
17-calowym). Do tej pory jako identyfikato-
ry byty wykorzystywane karty formatu uni-
que, mifare, iClas, HID, czytniki wzorcéw
biometrycznych, czytniki kart z paskiem
magnetycznym.

Wersja zaawansowana modutu ope-
ratorskiego z 17-calowym ekranem doty-
kowym umozliwia petne zarzadzanie sys-
temem z poziomu panelu operatorskiego.
Dodatkowo kazdy modut jest wyposazony
w interfejs TCP/IP, dzieki czemu mozna
z poziomu przegladarki internetowej (IE)
zarzadzad depozytem lub catym systemem
rozproszonym w réznych lokalizacjach.
Kazdy z modutéw operatorskich moze za-
rzadzac ponizszymi depozytami potgczony-
mi ze sobg w réznej kombinacji np. modut
KeyDispensor + Unibox.

Podstawowe elementy wchodzace
w sktad systemu Kemas i umozliwiajace
przechowywanie depozytdw:

e Key Dispensor jest idealnym roz-
wigzaniem do zarzadzania pojedynczymi
kluczami. Umozliwia pobieranie, zwrot
i przechowywanie klucza w pojedynczej
dedykowanej dla niego wktadce. Stan
wkiadki jest w petni monitorowany, dzie-
ki czemu zapewnia bezpieczne, pewne
i wygodne przechowanie waznych kluczy.
Pojedynczy modut obstuguje do 20 kluczy
jednego typu. Wszystkie zdarzenia zwigza-
ne z zarzadzanymi kluczami sg zapisywane
i przechowywane, dzieki czemu informacje
o statusie klucza sg zawsze dostepne. Po
identyfikacji uzytkownika blokada elektro-
magnetyczna zostaje zwolniona i po prze-
kreceniu klucza o 90° mozna go pobrad.
Zwrot jest mozliwy tylko do danego gniaz-
da. Po wiozeniu klucza do gniazda i jego
przekreceniu klucz zostaje zablokowany.

e Storebox jest to autonomiczny
depozytor do przechowywania 30 pojedyn-
czych kluczy lub pekdéw kluczy. Urzadzenie

jest wyposazone w gniazda RFID z blokada
elektromagnetyczng gwarantujaca bez-
pieczne deponowanie kluczy. Zapewnia
ciggte monitorowanie kluczy i pomieszczen,
do ktérych dzieki tym kluczom uzytkownik
ma dostep. Dostepne sg dwie wersje: Sto-
reboxsafe: depozytor z mechanicznie zwal-
niang blokadg bezpieczenstwa, Storeboxe-
co: depozytor bez blokady. Nadzorowanie
30 kluczy z ciggtym monitorowaniem
stanu. Po prawidtowej weryfikacji uzyt-
kownika dioda LED sygnalizuje ktéry klucz
nalezy pobrac lub/i odblokowuje gniazdo,
przy zwrocie klucza uzytkownik w podobny
sposdb zostaje poinformowany o gniezdzie
w ktore nalezy wtozy¢ zwracany klucz.
Mozliwy wybdr sposobu dziatania — gniaz-
da przypisane na state lub wybierane dyna-
micznie.

e Unibox zapewnia bezpieczne
przechowywanie kluczy, pekéw kluczy
lub innych matych przedmiotéw takich
jak telefony komaorkowe, karty paliwo-
we itp. Szufladki moga by¢ opcjonalnie
wyposazone w czytnik RFID, ktéry jest
w stanie identyfikowac deponowane
przedmioty. Szafka depozytowa z petna
kontrolg pobran i zwrotéw kluczy oraz
innych przedmiotéw. Korzystanie z szafek
jest w petni rejestrowane i dzieki temu
przejrzyste dla operatora. Po weryfikagji
uzytkownika konkretna szuflada automa-
tycznie sie otwiera, po pobraniu zawarto-
sci szufladke zamyka sie jednym ruchem.
Na uwage w tym rozwigzaniu zastuguje
bezdotykowy monitoring przedmiotéw
umieszczonych w szufladce depozyto-
wej; identyfikacja przedmiotu nastepuje
za pomoca umieszczonej w obudowie
szufladki anteny RFID oraz chipa RFID
zamontowanego na/w przedmiocie. Do-
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Rys. 2. Standardowy modut operatoski

KONTROLA DOSTEPU I

datkowo kazda szufladka moze by¢ wypo-
sazona w optyczny lub akustyczny alarm
informujacy o nieprawidtowo zwrdconej
zawartosci.

¢ Depot Module umozliwia bez-
pieczne przechowywanie i efektywne
zarzadzanie cennymi przedmiotami, taki-
mi jak laptopy, materiaty prezentacyjne,
projektory, nosniki danych, specjalistyczne
narzedzia, wazne dokumenty, lekarstwa itp.
W zaleznosci od wymagan klienta szafki
depozytowe moga by¢ wyposazone w czyt-
niki RFID. Wiele typdw szafek o réznych
wymiarach wewnetrznych pozwala dopa-
sowac system do zarzadzanych obiektow.
W zaleznosci od potrzeb i poziomu bezpie-
czehstwa mozna zastosowac dowolne typy
zamkniec. Dostepne s3 opcje dodatkowe
(okienko podgladowe, szczelina do wrzutu,
specjalne ztacza wewnetrzne itp.).

e Keybox oferuje bezpieczny i wy-
godny w uzytkowaniu system przecho-
wywania pojedynczych kluczy lub pekéw
kluczy z wykorzystaniem funkcjonalnych
szufladek depozytowych. Zestaw dyspo-
nuje petnym monitoringiem zawartosci
depozytéw. Wykorzystanie technologii RFID
pozwala precyzyjnie zidentyfikowa¢ klucz.
Szafka depozytowa z pefng kontrolg po-
bran i zwrotéw kluczy przez uzytkownikéw.
Ciggty monitoring zawartosci szufladek
realizowany z pomoca technologii RFID.
Korzystanie z szafek jest w petni rejestrowa-
ne i dzieki temu przejrzyste dla operatora.
Modut jest wyposazony w optyczny lub
akustyczny alarm o nieprawidtowym zwro-
cie klucza.

Uzupetnieniem powyzszych rozwigzan
elektromechanicznych jest oprogramo-
wanie zbudowane na bazie pakietu pro-
gramowego — Kemas Net — dedykowanego

Rys. 3. Zaawansowany modut operatorski
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Rys. 4. Depozyt straznika wieziennego

do zarzadzania administracyjnego poszcze-
gdlnymi modutami. Koncepcja programu
bazuje na skalowalnej aplikacji webowej

i moze stanowi¢ niezalezng platforme ob-
stugiwang przez standardowa przegladarke.
W ofercie sg moduty obstugujace mate, jak

i duze, rozproszone systemy. Dostep do apli-
kacji — z poziomu przegladarki internetowey.
Standardowo program obstuguje Server
Apache i Internet Information Server, obstuga
pozostatych produktéw réwniez jest mozliwa
po wczesniejszym kontakcie z dostawca.
Wymagane jest jednak, aby pozostate servery
oferowaty obstuge PHP. Obecnie oprogra-
mowanie wspiera bazy danych zbudowane
na Microsoft MySQL Server (standard),
MSSQL Server i Microsoft Access. Inne roz-
wigzania réwniez sa dostepne po uprzednim
ustaleniu warunkéw z dostawca (opcjonal-
nie). Aplikacja bazuje na rozwigzaniach we-
bowych, stad dodatkowe oprogramowanie
klienckie nie jest wymagane. Wymagany

jest jedynie dostep do przegladarki Internet
Explorer w wersji 5.5 lub wersje wyzsze.

Zastosowania
Produkty firmy Kemas znalazly liczne zasto-
sowania w obiektach militarnych, przemy-
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bezposredniego

stowych, prywatnych klinikach medycznych,
uczelnianych, firmach dysponujacych flota
pojazddéw, biurowcach, farmacji, szpitalach,
sektorze energetycznym i wielu innych.
Systemy depozytowe w takich obiektach,
jak wiezienia ciesza sie duzg popularnoscia
i zyczliwoscig ze strony straznikéw i zarzad-
cOw wiezien. W Niemczech okoto 90%
obiektéw penitencjarnych wykorzystuje sys-
temy depozytowe do przechowywania tzw.
Srodkéw przymusu bezposredniego i kluczy.
Kazdy wartownik ma swdj depozyt. Dostep
do niego odbywa sie za pomoca karty zblize-
niowej i kodu PIN. W depozycie po zakonczo-
nej stuzbie przechowywane sg radiotelefon,
klucze, gaz i paralizator. Kazdy depozyt moze
by¢ wyposazony w stacje dokujacg z uktadem
tadowania, dzieki czemu rozpoczynajac stuz-
be straznik ma pewnos$¢, ze urzadzenie jest
gotowe do pracy. Na czas stuzby w schow-
ku sg deponowane prywatne przedmioty
wartownika, np. telefon, pienigdze, portfel,
dokumenty. Wydanie i zdanie przedmiotéw
odbywa sie bez udziatu dodatkowego perso-
nelu, a czas przygotowania do stuzby trwa kilka
sekund. Po zblizeniu karty do czytnika i wpro-
wadzeniu kodu PIN automatycznie otwiera sie
wiasciwy depozyt.

Rys. 6.
Wykorzystanie
aplikacji
DocuNET

do nadzoru
obiegu
waznych
dokumentéw
w jednej

Z instytucji
panstwowych
w Niemczech

Rys. 5. System Depot Module we wiezieniu do przechowywania srodkéw przymusu

Najczesciej dostarczane rozwigzania sktada-
ty sie z podstawowego panelu operatorskiego
z 6-calowym ekranem i modutéw depozyto-
wych. Na podstawie doswiadczen na kazde
100 depozytéw zaproponowano jeden modut
operatorski, dzieki czemu nie tworzyty sie zatory
w momencie zdawania i rozpoczynania stuz-
by. Oczywiscie kazdy obiekt jest analizowany
indywidualnie i zestawienie sprzetu dobiera sie
zgodnie z potrzebami klienta.

Kolejnym ciekawym zastosowaniem
systemu Kemas byto wykorzystanie aplikagji
DocuNET, nadzorujgcej obieg waznych doku-
mentdw w jedngj z instytugji panstwowych
w Niemczech. Zaproponowane rozwigzanie
sktada sie z aplikacji do zarzadzania dokumen-
tami i modutéw depozytdw przystosowanych
do przechowywania dokumentéw. Decyzje
o zainstalowaniu systemu wymusit zbyt diugi
czas obiegu dokumentéw w instytucji. Czasami
dochodzito nawet do sytuadji, ze dokumenty
ginety. Obecnie korespondencja, ktéra trafia
do instytudji, jest znakowana specjalng naklejka
wyposazong w antene RFID, a nastepnie loko-
wana w odpowiednim depozycie. Taki depozyt
ma otwdr umozliwiajgcy wsuniecie dokumen-
téw bez potrzeby otwierania skrytki. Dzieki
etykiecie z antena o pojawieniu sie dokumen-
téw jest automatycznie informowana zainte-
resowana osoba. Dzieki takiemu rozwigzaniu
mamy petng kontrole nad obiegiem dokumen-
téw. Wiemy, kto otrzymat dokument, jak dtugo
go przetrzymat i do kogo przekazat. Problem
zwigzany z przetrzymywaniem dokumentdw,
jak réwniez ich gubieniem, zostat catkowicie
wyeliminowany.

W nowo budowanych obiektach biuro-
wych standardem staje sie wyposazanie drzwi
w zamki systemu Master. Niestety, administra-
tor obiektu, jak réwniez ochrona ze wzgledu
na nattok innych zajec nie jest w stanie zapano-
wac nad ogromna liczba kluczy, ktére najcze-
dciej przed pracg sg pobierane i po zakonczeniu
pracy zdawane. Dzieki modutom StoreBox, Key-
Box i Unibox mozemy w prosty sposob rozwig-
zac problem z monitorowaniem obiegu kluczy
w obiekcie. Czas pobrania kluczy trwa utamek



Rys. 7. System
Depot Module do
automatycznego
zarzadzania bronia
w komisariacie

Rys. 8. System

Depot Module do
przechowywania
stuzbowego
wyposazenia
funkcjonariusza poligji

sekundy i nie wymaga obecnosci dodatkowego personelu, dzieki
czemu na wejsciu do firmy nie tworzg sie zatory. Oprdcz tego w fatwy
sposdb mozna sprawdzi¢ wykorzystanie danego klucza, jak réwniez
w przypadku zagubienia lub zniszczenia ustali¢ sprawce zdarzenia.

W kliku formacjach zbrojnych w Niemczech zostaty zainsta-
lowane systemy depozytowe umozliwiajgce bezpieczne przecho-
wywanie broni. Depozyt taki jest wyposazony w szuflade, ktérg
na etapie produkgji przystosowuje sie do przechowywania konkret-
nego typu broni. Zdeponowana bron, ze wzgledu na ograniczenia
mechaniczne, nie moze by¢ zfozona do szuflady razem z magazyn-
kiem. Po wyjeciu magazynku z pistoletu i wsunieciu szuflady z bronig
mozna zdeponowac magazynek. Czesto klienci zyczyli sobie, aby
podstawka, na ktdra jest odktadany magazynek, byta wyposazona
w uktad wazacy, sprawdzajgcy zawartos¢ magazynku. W przypadku
nieprawidtowosci zwigzanej z zawartoscig magazynku natychmiast
taka informacje otrzymywat oficer dyzurny i zgodnie z procedurami
podejmowat odpowiednig reakcje.

Liczne s3 tez wdrozenia w firmach dysponujacych flotg pojazddw.
W jednej z firm, w ktérej zdecydowano sie wprowadzi¢ system do za-
rzagdzania pojazdami, byt problem z wykorzystywaniem pojazdéw
do celéw prywatnych, jak réwniez z ciggle powiekszajacg sie flota po-
jazddw, ktdra zaczeta generowad ogromne koszty. Do zarzadzania flo-
tg pojazddw wykorzystano aplikacje Carpool Net wraz z modutem Key
Box umozliwiajgcym przechowywanie kluczy i dokumentéw do pojaz-
du. Uzytkownicy korzystajacy z systemu zostali wyposazeni w osobisty
identyfikator z uprawnieniami do okreslonej grupy pojazddw. Z pozio-
mu przegladarki internetowej lub panelu operatorskiego uzytkownik
magt sprawdzi¢ dostepnos¢ pojazdu i dokonad rezerwadji. Rezerwuijac
pojazd, nalezato wypetic pola zwigzane z przewidywanym cza-
sem wypozyczenia, celem wyjazdu i rezerwowanym pojazdem.
Po zarezerwowaniu takg informacje otrzymywat e-mailowo prze-
tozony i po jej akceptacji pracownik mogt skorzysta¢ z pojazdu.
Zdajac samochdd, pracownik wypetniat formularz elektroniczny
zawierajacy m.in. informacje zwigzane ze stanem licznika, miej-
scem parkingowym, stanem paliwa, uszkodzeniami pojazdu.
Dzieki wykorzystaniu systemu Kemas usprawniono wykorzystanie
pojazddéw firmowych, jak réwniez okazato sie, ze tak rozbudo-
wana flota nie byta potrzebna.

Produkty firmy Kemas dzieki modutowej budowie i skalowalnosci
s wykorzystywane w wielu réznych aplikacjach, ktérych konstruktorzy
nawet nie podejrzewali, projektujac ten system. W Polsce dystrybuto-
rem urzadzen firmy Kemas jest Volta. W przypadku pytan zaprasza-
my do kontaktu:
kontroladostepu@volta.com.pl @l



