Niedziatajqcy na obiekcie system telewizji dozorowej to potencjalne niebezpie-
czenistwo i brak kontroli zdarzen. Zepsuty lub Zle funkcjonujgcy system alar-
mowy oznacza czasowy brak ochrony budynku i jego mieszkaricéw. Rozbity

domofon to duzy ktopot i niewygoda.

Jednak wszystkie te problemy sq nieporéwnywalnie mniej ucigzliwe i nie spe-
dzajq tak snu z powiek administratorowi bezpieczenstwa, jak awaria systemu
kontroli dostepu! Kiedy przestajq dziata¢ urzqdzenia sterujgce i kontrolujgce
ruchem na obiekcie, pojawia sie batagan, czesto niemozliwy do opanowania.

Jeden za wszystKich,
WSZYSCY Za jednego

Artykut firmy Volta - Maciej Grzondkowski

Firma PCSC, amerykanski producent
urzadzen do systemoéw kontroli dostepu,
od wielu lat spotykata sie z takim zdarze-
niami. Najczesciej byty to nie tyle problemy
ze sprzetem, ktéry w przypadku produktéow
PCSC jest rzadkim zdarzeniem, ile z utratg
komunikacji, zdarzeniami losowymi - taki-
mi jak utrata zasilania, uszkodzenie mecha-
niczne, bfagd programowy itp.

Inzynierowie i projektanci tej firmy do-
skonale znali pojecie redundancji systemu,
ale dopoki wykorzystywano tradycyjne
metody komunikacji oparte na magistrali
RS485, dopdty mozliwos¢ uzywania re-
dundantnych urzadzen byfa praktycznie
niemozliwa. Stosowane przez PCSC, juz od
ponad 15 lat, kontrolery zmoduftami komu-
nikacji LAN niewiele mogty w tym przypad-
ku zmieni¢ ze wzgledu na wolno dziataja-
ce i zawodne facza internetowe. Przetom
nastepowat powoli - w 2009 r. kalifornijski
producent zaprezentowat na targach nowa
serie kontroleréw o charakterystycznej na-
zwie FT (Fault Tolerant - ttumaczac potocz-
nie ,btedoodporny”).

Nowa seria opierajaca sie na absolutnie
nowatorskim, opatentowanym przez PCSC
rozwiazaniu stata sie pierwszym na $wiecie
systemem kontroli dostepu, ktéry moze
dziata¢ (i z powodzeniem dziata) w znanym
od wielu lat w branzy IT trybie redundant-
nym. Korzystajac z protokotu komunikacji
HYDRA oraz znanego sposobu dystrybucji
danych peer-to-peer, kontrolery FT pracu-
jace w sieci moga wzajemnie zastepowac
sie w przypisanych im czynnosciach zwia-
zanych z kontrola przejs¢, sterowaniem bu-
dynkiem, obstuga systemoéw BMS itp.
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Schemat sieci
z kontrolerami FT

Gdy ktérys z kontrolerow FT przestaje
pracowac (np. z powodu utraty zasilania),
jego najblizszy sasiad natychmiast przej-
muje jego zadania, nie przestajac w tym
czasie obstugiwa¢ witasnych podkontrole-
réw i wlasnej bazy danych! System pracuje
nadal. Uzytkownicy obiektu nawet tego
nie zauwaza.

W kilka sekund po pojawieniu sie
w sieci ,naprawionego” kontrolera naste-
puje operacja odwrotna: kontroler za-
stepczy przekazuje swoje ,nadmiarowe”
obowiazki do prawowitego wiasciciela!
Wszystko odbywa sie w trybie automa-
tycznym, bez ingerencji personelu tech-
nicznego.

System FT opiera sie na kilku podsta-
wowych podzespotfach, np. kontrolerze

Kontroler FT w wersji RACK

FT (produkowanym w wersji do tradycyj-
nej obudowy lub do montazu w szafie
RACK), podkontrolerze DDM mogacym
wspotpracowaé z dwoma dowolnymi

czytnikami oraz podkontrolerze SDM
obstugujacym jeden port czytnikowy.
Catoscig zarzadza oprogramowanie LINC-
-NXG zgodne wstecznie ze wszystkimi pro-
dukowanymi do dzisiaj kontrolerami firmy
PCSC (microLPB, Ultimate, 1Q, SIM).

Z pewnoscig system kontroli doste-
pu oparty na serii FT (Fault Tolerant) nie
rozwigze wszystkich bolaczek wspédtcze-
snego administratora systemow bezpie-
czenhstwa, jest jednak krokiem milowym
w sztuce projektowania i tworzenia nieza-
wodnych i sprawnych systemoéw! Krokiem,
ktéry przybliza nas do nowej, nieznanej
do tej pory kategorii urzadzen w branzy
security.

Wiecej informacji na stronie www.1pcsc.
com lub na stronie wytacznego dystrybuto-
ra w Polsce - firmy Volta www.volta.com.pl.
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